
Vitalerter 維特爾公司 有關安全性的技術說明 

 

 

傳感器安全 

該傳感器採用標準醫療級 Wi-Fi 模塊，該模塊根據 HIPAA NIST 特別出版物 

800-52 規範要求，採用最高安全標準的加密。 

 

加密 

從傳感器到雲端的所有流量均根據 HIPAA NIST 特別出版物 800-52 規範要

求進行加密和保護。 

 

雲安全標準 

Vitalerter 在 Microsoft Azure 雲中使用安全帳戶。 該帳戶符合 GDPR (歐盟

一般資料保護規範) 和 HIPAA 安全規則，該規則制定了管理、技術和物理保護

標準，以保護電子 PHI 免遭未經授權的訪問、使用和披露。 

 

冗餘和備份 

所有數據都存儲在 Azure 大數據存儲 blob 和 Azure SQL 服務中，每隔幾個

小時備份一次，並且隨時可以恢復。 Azure 存儲在不同的故障域上存儲多個數

據副本，並且默認情況下會將數據複製到備份數據中心（如果需要，可以關閉異

地複制功能）。 

 

存儲加密 

所有存檔數據都被加密。 所有數據均按照 45 CFR § 164.514(b) 進行加密，

並將識別/加密密鑰單獨存儲在 BAA 範圍內的 Azure 服務中。 

 

授權 

所有服務和數據只能由授權人員使用獨特的、經過審核的訪問控制來訪問。 該

系統使用符合 HIPAA 的雲活動目錄系統來管理訪問控制，因此只有具有相關權

限的員工才能訪問 PHI 數據，僅限於其在組織中的權限。 

 

數據匿名化 

Vitalerter 維特爾公司 僅存儲匿名數據，因此系統開發人員無法識別患者身份。 



在一些長照機構療養院，開發人員可能會意識到一般的非識別性患者詳細信息，

特別是：年齡、性別和行動能力水平，但不會存儲進一步的識別詳細信息。 

Vitalerter 維特爾公司 使用這些數據進行研究和改進系統，但為此我們僅使用數

據的匿名和聚合視圖。 理想情況下，長照機構療養院應提前告知患者任何研究

使用其個人數據的情況，但由於長照機構療養院正在共享匿名數據，因此他們沒

有義務獲得患者的同意。 在一些療養院，我們要求從患者的醫療記錄中獲取更

多信息。 重要的一點是，只要我們無法將數據集與可識別的個人關聯起來，我

們就不需要徵得患者的同意。 如果我們在任何時候出於研究目的需要了解患者

的身份，我們應該獲得患者的同意才能使用這些數據，但目前系統不存儲任何此

類數據。 

 

處理 

當不再需要時，所有數據將被永久丟棄。 所有 SQL Server 數據將在 30 天后

處理。 所有大數據均加密存儲並在 2 年後處置。 

 

(英文正本如後續頁) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 



 


